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Parte 1: Desmitificando el hackeo de celulares
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+ No te creas todo lo que se dice en internet. Fiate
solo de webs oficiales o recursos de confianza.

«  Reduce el numero de aplicaciones en tu dispositi-
VO.

« Prueba a restaurar a valores de fabrica tu celular

al menos una vez al afio.
Sabemos que todos estos pasos pueden ser abruman-
tes, busca un lugar seguro, cdémodo, tiempo, paciencia y

personas de confianza que pueda acompanarte.

iHackea al patriarcado: fortalece tus conocimientos
en tecnologia! ESTAMOS SEGURES DE QUE SABES MU-
CHO MAS DE LO QUE PIENSAS!

Hoy en dia los celulares son casi una extension de
nuestro cuerpo, de nuestros brazos: jDediquemos el
tiempo necesario a entenderlos, configurarlos y a que
funcionen para nosotres! Y recuerda también tener

tiempos de descanso de la tecnologia :)
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Introduccion

Al colaborar con lineas de ayuda feministas dedicadas
a los cuidados digitales, notamos que existen muchos
mitos en torno al tema de la invasion de celulares, lo que
genera ideas erréneas que alimentan sentimientos de
impotencia, angustia y paranoia entre personas que
atraviesan situaciones de violencia. A partir de esta ex-
periencia, desarrollamos un contenido que busca desmi-
tificar estas creencias y ofrecer informacién accesible
sobre hackeo y andlisis de celulares, procurando un
equilibrio entre la gravedad de los riesgos y un enfoque
cuidadoso y realista. Esperamos que este material sea
util tanto para quienes enfrentan la violencia digital
como para sus redes de apoyo y para las propias lineas de
ayuda, que constantemente enfrentan y desmontan es-

tos mitos.

Para producir este contenido, realizamos entrevistas
con cuatro lineas de apoyo feministas en cuidados digi-
tales: Navegando Libres, de Ecuador; Luchadoras, de
México; Maria d’Ajuda, de Brasil; y Fembloc, de Catalu-
fia. En estos encuentros conversamos sobre los mitos que

cada linea identificaba, los motivos por los cuales exis-
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5. Revisa tus apps instaladas, comprueba que sabes
para qué es cada una, busca en internet el nombre de

la aplicacion si tienes dudas.

6. Revisar el celular con un antivirus, puedes usar
Malwarebytes® (puedes usar la versiéon de prueba y
luego desinstalar) o Koodous?*. Evita otros antivirus y

desinstala después de hacer la revision?.

7. Comprueba que no tienes activadas funcionalida-

des o apps de control parental.

8. Comprueba la configuracion de “Buscar mis dis-

positivos”.

9. Haz un uso de la tecnologia lo mas consciente y

prudente posible.

+ Evita el caos, usa métodos o herramientas que te
ayuden a ordenar, como un gestor de contrase-
nas.

« Noledesatodo “ok” o “siguiente”, sin leer.

« No instales apps de fuentes desconocidas o sin
revisar bien si son lo que dicen ser.

https://www.malwarebytes.com/es/
https://koodous.com/product/koodous-mobile
Recuerda: el mejor antivirus eres ta.
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3. Organizay fortalece tus contrasenas:

Elige un gestor de contrasefias con el que te sien-
tas confortable (algunos recomendados son Bit-
warden®, KeePassXC*, KeePassDX3?,  1Pass-
word??).

Pon una contrasena diferente y fuerte para cada
cuenta.

Organiza las contrasefias en tu nuevo gestor de
contrasenas.

No las guardes en el navegador o el gestor de
contrasefias de Google o iCloud.

Activa una doble autenticacién para todas las
cuentas que consideres mas importantes.

. Revisa tus configuraciones:

Reduce tus métodos de recuperacién de cuentas a
email o nameros de teléfono a los que tengas ac-
ceso constante. Ahi es donde llegaran las alertas
en caso de intentos de recuperacion de cuenta.

Revisa las sesiones iniciadas. Cierra todas las se-
siones que no reconozcas.

https://bitwarden.com/
https://keepassxc.org/
https://play.google.com/store/apps/details?
id=com.kunzisoft keepass.free&hl=es
https://1ipassword.com/es
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tian esos mitos, los imaginarios que los sostienen, y qué
contenidos podrian ser ttiles para ayudar a desmontar-

los.

Finalmente, decidimos organizar el contenido en dos
partes distintos, una dedicada a desmitificar el hackeo
de celulares y otra enfocada en desmitificar el analisis
de celulares, es decir, el analisis que se hace para detec-

tar seflales de hackeo.

El cuadernillo que tienes en tus manos es la parte 1,
donde intentamos aclarar algunos conceptos, explicar
las formas mas comunes de intervenir un celular, como
funciona realmente un software espia, qué sintomas
pueden ser preocupantes y cuales no... entre otros conte -
nidos que nos parecian relevantes para desmontar mitos
sobre el hackeo de celulares y los supuestos hackers.
También afiadimos referencias de déonde buscar ayuda y

recomendaciones basicas para que jhacker puedas ser tu!

Este fanzine nace como proyecto final de la Fe-
llowship del Center for Digital Resilience de la que fui-
mos parte entre agosto de 2024 vy julio 2025. Fue un tra-

bajo a cuatro manos, con cuatro horas de diferencia ho-



raria, desde dos orillas muy alejadas del océano Atlanti-

co, entre Rio de Janeiro y las Islas Canarias.

En este material utilizamos lenguaje neutro y la letra “e”
para referirnos a cualquier persona que pueda estar enfrentando
una situacion de violencia mediada por la tecnologia. Esta es

una apuesta feminista inclusiva hacia personas trans y no bina-

rias. Esperamos que te sientas comode al leerlo.

Esperamos que te guste y te sea Gtil ¥

Amarelu y Martu

10. Breves consejos para que le hacker
seas ta

Sabemos que puedes estar en una situacién muy es-
tresante, angustiante y necesitas soluciones. Sin embar-
go, queremos avisarte de que, como casi todo en esta

vida: jno hay soluciones magicas!
Nuestros mejores consejos son:

1. Busca apoyo emocional, jintate con tus amigues y

seres queridos.
2. Trata de ordenar tu vida digital:

+ Lista tus cuentas de Google, iCloud o Microsoft.

« Lista otras cuentas de email (de yahoo, hotmail,
etc).

« Listatus redes sociales.

- Lista tus dispositivos (celulares, tablets, relojes,
TV, computadores, etc).

« Identifica qué cuenta tienes configurada en cada
dispositivo.

« Identifica los correos, numeros de teléfono u
otros métodos de recuperacion de las cuentas de
redes sociales y correo.
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Si necesitas atencién en otros idiomas y territorios
puedes consultar el indice de lineas de ayuda feminista:

feministhelplines.org.

Ademas, si eres activista, defensore de derechos hu-
manos, periodista, abogade y/o trabajas en temas sen-
sibles por los que gobiernos u otras entidades puedan

perseguirte, te recomendamos estas lineas de atencion:

- Access Now?:, con soporte internacional: atencién
en 9 idiomas.
- SMEX?, de Libano: atencion en inglés y arabe.

- Amnesty Tech®®, con soporte internacional.

- Front Line Defenders*, con soporte internacional:

atenciéon en muchos idiomas.

Amnistia Internacional también ofrece una base de
datos®® donde puedes encontrar mas organizaciones que

pueden ayudarte, en otros idiomas y contextos.

24 https://www.accessnow.org/help-es/

25 https://smex.org/helpdesk/

26 https://securitylab.amnesty.org/es/get-help-digital-forensic-
support/

27 https://www.frontlinedefenders.org/en/emergency-contact-
human-rights-defenders

28 https://securitylab.amnesty.org/digital-resources/
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1. ;Me hackearon?

De repente tu celular empieza a comportarse de forma
extrafia. La bateria se descarga demasiado rapido, las
aplicaciones se traban sin explicacion. Sientes que algo
anda mal, como si, magicamente, alguien estuviera le-
yendo tus pensamientos o siguiéndote a la distancia. Tu
excompariere publica algo muy parecido a lo que acabas
de comentar con una amiga. Una captura de pantalla que
no recuerdas haber hecho aparece en tu galeria. Y, como
si fuera poco, una nueva sugerencia de contacto te resul-
ta demasiado especifica como para ser s6lo una coinci-
dencia. Son pequeiias cosas, desconectadas, pero que al

sumarse te hacen preguntarte: “;Me hackearon?”

No estas alucinando, estas cosas realmente pueden
pasar. Pero es importante tener cautela: no siempre sig-
nifican que te hackearon. A veces son fallas técnicas,
errores del sistema, efectos de actualizaciones o del fun-
cionamiento invasivo de los algoritmos. Sea como fuere,
eso no disminuye la seriedad de lo que estas sintiendo.

La angustia es real. La duda es legitima.



Esa duda no surge de la nada. Vivimos en un contexto
de vigilancia constante, y eso, por si sélo, ya puede ge-
nerar incomodidad. Cuando hay un historial de violencia,
amenazas o conflictos —ya sea en casa, en el trabajo o en
una relacion—, es comun que el cuerpo entre en estado
de alerta. Empezamos a prestar atencién a cualquier
comportamiento extrafio del celular y estos problemas
cotidianos pueden activar recuerdos, miedos y mecanis-

mos de defensa.

La falta de conocimiento sobre cémo funcionan los
sistemas también puede contribuir a esta situaciéon. No
siempre sabemos a qué tipo de datos realmente acceden
las aplicaciones, o por qué ciertas cosas aparecen en la
pantalla. Eso hace que los celulares se transformen en
una fuente constante de inseguridad. Cuando la tecnolo-
gia parece incomprensible y misteriosa, también se

vuelve amenazante.

Ademas, el desconocimiento también provoca que, en
una relacién, generalmente las personas deleguen la ta-
rea de configurar el celular, instalar aplicaciones, crear
contrasefias y resolver problemas técnicos a la otra per-

sona que ‘“sabe mas” de tecnologia (generalmente un

lores de fabrica y no dejes tu cuenta de Google o Apple

iniciada.

9. Donde puedes buscar ayuda
(trans)feminista

Estas son algunas lineas de ayuda feminista que te re-

comendamos:

- Maria d’Ajuda®, de Brasil: atencién en portugués
y espanol.

- Navegando Libres®, de Ecuador: atencién en es-
pariol.

- Luchadoras*, de México: atencion en espafiol.

- Fembloc??, de Catalufia (Espafia): atencién en es-
pafiol y catalan.

- Centro S.0.S. Digital de Internet Bolivia®?, de Boli-

via: atencion en espafiol.

19 https://mariadajuda.org/index-es.html

20 https://navegandolibres.org/

21 https://luchadoras.mx/formulario/
22 https://fembloc.cat/

23 https://sosdigital.internetbolivia.org/
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Al entregar tu celular a alguien, estas permitiendo que
esa persona tenga acceso fisico al dispositivo y, poten-
cialmente, a tus datos, pudiendo acceder a informacién
sensible como fotos, mensajes, aplicaciones bancarias,
contrasefias y otros datos privados. Ademas, existe el
riesgo de que esa misma persona instale aplicaciones
maliciosas. También hay que desconfiar de promesas
milagrosas y de personas alarmistas, especialmente
cuando no hay transparencia sobre los métodos que pre-
tenden utilizar. Corres el riesgo de pagar caro por servi-

cios que no cumplen lo que prometen.

Si necesitas ayuda, busca espacios feministas y trans-
feministas, que sabran brindarte apoyo mas alla de los
aspectos meramente técnicos. La mayoria de las veces, lo
que realmente necesitamos es comprender mejor los
dispositivos que utilizamos, ganando asi mas autono-

mia, tranquilidad y seguridad.

Si lo que necesitas es simplemente reparar algo que
no esta funcionando bien en tu celular, recuerda llevar
siempre el dispositivo al servicio técnico de tu confianza
lo mas limpio posible, sin fotos ni documentos impor-

tantes o sensibles. Utiliza la opcién de restaurar a los va-
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hombre cis). Esto crea una dependencia que, al terminar
la relacion, puede transformarse en una vulnerabilidad.
De ahi nace el mito de “mi ex es hacker”: por saber un
poco mas o tener mas familiaridad con los dispositivos,
la persona parece tener poderes sobrenaturales sobre la

tecnologia. Y sobre ti.

Sobre las palabras “hacker” y “hackear”:

Nos gustaria aclarar que no queremos contribuir a la conno-
tacion negativa de las palabras “hacker” o “hackear”. Para no-
sotres, une hacker es una persona curiosa, con habilidades di-
versas (técnicas o no), que consigue subvertir los sistemas, las
normas, los estdndares. Sus propdsitos pueden ser positivos en

términos de justicia social, o todo lo contrario.

Invitamos a repensar la idea de “hacker” y “hackear” cémo
algo mds positivo, subversivo y creativo. Dejemos de contribuir a
la idea de hacker como ese hombre-blanco-hetero-cis con ca-
pacidades técnicas extraordinarias. Ni estos seres tienen tantas
capacidades jNi nosotres tenemos tan pocas! jHackeemos estas

ideas!




2. jTu cuenta, tu dispositivo y tu linea
telefonica no son lo mismo!

Cuando sentimos que algo extrafio esta ocurriendo
con nuestro celular, es comun imaginar que el dispositi-
vo fue hackeado, es decir, que el problema esta en el
aparato en si. Pero, en realidad, existen diferentes capas
que, si se ven comprometidas, pueden afectar nuestra
privacidad y seguridad en el uso del teléfono movil. Al-
gunas de estas capas son: el dispositivo en siy su sistema
operativo, las cuentas vinculadas (como Google o Apple
ID) y la linea telefénica. Cada una de ellas tiene sus pro-
pias caracteristicas y consecuencias en caso de que al-
guien tome el control. Comprender estas diferencias
ayuda a reconocer riesgos reales, evitar diagnodsticos
apresurados y buscar soluciones adecuadas a tus necesi-

dades con mayor tranquilidad y autonomia.

Dispositivo (el celular)

Si el dispositivo esta comprometido significa que al-
gun software malicioso (malware) fue instalado en el
sistemna, generalmente con el objetivo de espiar, contro-

lar, robar datos o dinero, o dafiar el funcionamiento del

Es muy improbable / es lo menos comun (aun-
que dependiendo de tu perfil, si podria ocurrir):

+ Tener un software espia altamente sofisticado
(como pegasus). Si NO eres periodista, abogada o ac-
tivista trabajando en temas especialmente sensibles
en tu region, es MUY probable que NO tengas un soft-
ware espia de este tipo, ni que tu (ex)pareja lo pueda
usar para vigilarte. Una persona individualmente no
puede acceder al mercado de este tipo de tecnologias,
solo se vende a gobiernos y tiene un coste de MILES

de dolares®.

8. Precauciones con supuestos hackers
y servicios técnicos

Cuando surge la sospecha de que nuestro celular ha
sido hackeado, es comun que la angustia nos lleve a bus-
car soluciones inmediatas. En ese momento de vulnera-
bilidad, muchas personas terminan recurriendo a su-
puestos hackers o servicios técnicos poco confiables. El
problema es que, en lugar de ayudar, estas alternativas

pueden empeorar alin mas la situacion.

18 https://www.elnacional.cat/es/politica/precio-espionaje-
pegasus-cuesta-pinchar-movil_760770_102.html
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Sin embargo, si no autorizas la instalaciéon de una
fuente desconocidas y otras advertencias del sistema,

dificilmente podré acceder a los datos de tu celular.

« Si fuiste a instalar una aplicacién confiable pero no
la verificaste bien y result6 ser otra aplicacion frau-
dulenta, podria ser una aplicacién maliciosa que ac-
cediera a tus datos o afladiera publicidad invasiva. Re-
visa con atencion cada aplicacién antes de instalar. No
descargues o instales apps fuera Google Play o Apple
Store a no ser que sepas MUY BIEN qué estas hacien-
do.

« Sisufriste una estafa en la que alguien se hizo pa-
sar por tu banco y otra compafiia de tu confianza y te
guié para instalar una aplicacién fraudulenta, ahi si

podria haber un acceso a los datos de tu celular.

« Sillevaste tu celular a un servicio técnico o alguna
persona conocida que decia ser “hacker”, al tener ac-
ceso al teléfono desbloqueado, pudieron ver todos tus
datos e inclusos pudieron descargarlos o instalar apps
o hacer nuevas configuraciones. Si necesitas reparar
un celular 11évalo vacio (valores de fabrica) y no dejes

tu cuenta de Google o Apple iniciada.
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aparato. Existen diferentes tipos de malware. Los mas
simples permiten un acceso o monitoreo limitado y, por
lo general, requieren tener acceso fisico al celular objeti-
vo para poder instalarse. Los mas sofisticados permiten
un acceso amplio al dispositivo, pero su uso implica un

alto costo, incluso politico.

Cuenta vinculada (Google o Apple)

Significa que la cuenta de Google o Apple vinculada al
dispositivo puede ser accedida sin necesidad de usar
software espia o tener conocimientos técnicos muy
avanzados. Basta con tener la contrasefla de la cuenta, o
acceso a algun dispositivo donde la cuenta esté activa. En
contextos intimos, por ejemplo, es muy comuin que pa-
rejas o familiares compartan contraseflias 0 mantengan
dispositivos con multiples cuentas de Google activas.
Esto crea una vulnerabilidad significativa, ya que al tener
acceso a la cuenta es posible explorar informacion sensi-
ble y realizar diversas acciones de distinto tipo, como

veremos a continuacion.



Con acceso a la cuenta Google, se puede:

- Rastrear, bloquear o incluso borrar el contenido del
celular de forma remota a través de “Encontrar mi dis-
positivo”;

- acceder al historial de lugares visitados (si esta acti-

vado en la cuenta), mediante el “Historial de ubicacio-
nes”;

- ver imagenes y videos almacenados en la nube con
Google Fotos;

- leer tus correos y archivos adjuntos mediante Gmail,

- acceder a documentos y archivos guardados en Goo-
gle Drive;

- ver citas, recordatorios y lista de contactos mediante
Calendario y Contactos;

- acceder al historial de buasquedas y navegacion (si
esta activado en la cuenta);

- descargar una copia de todos los datos anteriores de
una sola vez, usando Google Takeout; y

- tener acceso a amplio rango de informacién relacio-
nada con el uso del celular, como el uso de apps, rutinas
y habitos, y, en algunos casos, datos de salud, historial
de llamadas y SMS, etc.

14
15

16
17

bién permite el borrado de datos del dispositivo y la
localizacién de AirPods, AirTags y otros accesorios

compatibles.

+ Situ (ex)pareja tuvo acceso fisico a tu dispositivo y
tiene algunos conocimientos de tecnologia, pudo ins-
talar alguna aplicacion especifica para monitorizar tu
ubicacion, acceder el micréfono, tomar fotos o ver la
totalidad de la pantalla. La organizaciéon feminista
Echap mantine un listado de aplicaciones que se pue-
den usar con este fin'. Estas aplicaciones pueden
anunciarse por sus funcionalidades de control paren-
tal (la gran mayoria se anuncian asi, por ejemplo, Air-
Droid Parental Control®), antirobo (como Cerberus®)
o de acceso remoto a dispositivos para facilitar el so-

porte técnico (como AirMirror").

« Sipor error hiciste clic en algtin enlace que simula-
ba ser confiable (SMS, DM en red social, email, etc),

se podria haber descargado algiin archivo malicioso.

https://github.com/AssoEchap/stalkerware-indicators?

tab=readme-ov-file#stalkerware
https://play.google.com/store/apps/details?
id=com.sand.airdroidkidp
https://www.cerberusapp.com/home/es
https://play.google.com/store/apps/details?
id=com.sand.airmirror&hl=es
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- Instalaciones o configuraciones sospechosas
después de llevar tu celular a un servicio técnico o a
alguien que decia que era “hacker”, que puede impli-
car el acceso a tus datos por parte de estos servicios e

incluso extorsion.

Por ejemplo:

« Situ(ex)pareja tuvo acceso a tu celular y configurd
Family Link" como si fueras su hije > lo mas probable
es que pueda ver tu ubicacion e historial de ubicacio-
nes (si tienes activada la ubicacién), tus busquedas en
google y google maps y también bloquear tu celular o

restringir contenidos o apps.

« Si tu (ex)pareja consiguié acceso a tu cuenta de
Google o Apple puede iniciar las funcionalidades de
“buscar mi dispositivo” (Buscar en iOS y Buscar mi
dispositivo® en Android) > si tienes la ubicacion acti-
vada lo méas probable es que pueda ver la ubicaciéon del
celular, sin embargo, cuando se active el teléfono

emitira un sonido y un aviso. Esta funcionalidad tam-

11 https://families.google/intl/es/familylink/
12 https://www.apple.com/es/icloud/find-my/
13 https://www.google.com/android/find/about
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Con acceso a la cuenta de Apple, se puede:

- Localizar, bloquear o borrar el dispositivo a través
de “Buscar iPhone”;

- acceder a fotos y videos guardados en iCloud;
- ver correos vinculados a iCloud Mail;

- acceder a copias de seguridad del iPhone, que pue-
den incluir mensajes de iMessage, datos de apps e inclu-
so de WhatsApp (si se hace copia de seguridad en
iCloud);

= ver notas, contactos, calendario, recordatorios, etc.;

- y descargar todos los datos mediante herramientas
de Apple.

Linea telefonica

Tener la linea telefénica comprometida es diferente a
tener el celular o una cuenta invadida. Podemos conside -
rar que una linea fue comprometida de dos formas prin-
cipales: a través de una técnica llamada SIM swap, o me-

diante interceptacion telefénica.
SIM swap

Ocurre cuando alguien logra transferir tu nimero de

teléfono a otro chip sin tu autorizaciéon. Para ello, la
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persona suele hacerse pasar por ti ante la operadora,
usando tus datos personales, y solicita la sustitucion del
chip. Con acceso a tu linea, esa persona pasa a recibir tus
mensajes SMS y llamadas, y puede, por ejemplo, recibir
cddigos para acceder a tu cuenta de WhatsApp, Signal o
Telegram, por ejemplo. También podria irrumpir correos
electronicos y redes sociales mediante la opcién de “ol-

vidé mi contrasefia”.
Interceptacion telefonica (pinchazo)

Sucede cuando alguien comienza a interceptar el
contenido de tus comunicaciones telefonicas. Es decir,
desde el momento en que tu nimero es intervenido, el
contenido de tus llamadas realizadas mediante la red te-
lefénica comienza a ser grabado. También se interceptan
los SMS enviados y recibidos. Ademas, la informacién de
geolocalizacion puede ser accedida en tiempo real. Cabe
destacar que aqui nos referimos a comunicaciones reali-

zadas por la red mévil, no por internet.

La interceptacion telefénica puede hacerse legalmen-
te, a través de un autorizacion judicial y en el marco de

una investigacion policial; o ilegalmente, utilizando
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inesperadamente, se descargue la bateria rapido o

funcione raro.

Podria ocurrir:

« Uso de funcionalidades de control parental (como
Family Link de Google) para localizarme, ver bisque-
das en google maps, historial de ubicaciones, ver las

btisquedas de google o bloquear el celular.

+ Uso de funcionalidades “buscar mi dispositivo”

para localizarme.

« Uso de aplicaciones para espiar, aunque se necesi-
ta haber accedido al celular por el tiempo suficiente

para instalar y configurar la app.

« Descargar apps fraudulentas o virus, sin que eso
implique que tu (ex)pareja tenga acceso o control de

tu celular.

+ Sufrir estafas que guian la instalacion de aplica-
ciones fraudulentas, que puede implicar el acceso a

tus datos por parte de les estafodores.
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contrasefna y pueda acceder desde otro dispositivo. Lo equipos clandestinos o incluso mediante la corrupcion de

mismo para tu cuenta de Apple en iPhone. empleados. Este tipo de interceptacién es un delito en

, ) N muchos paises y puede violar derechos constitucionales.
« Siusasla misma contrasefia para todas las cuentas

y la compartiste alguna vez con tu (ex)pareja > lo mas Entonces, seguin sea el caso, el abordaje sera distin-

probable es que sepa la contrasefia y pueda acceder
desde otro dispositivo a tus redes sociales o cuenta de

Google o Apple (si tienen esa misma contrasena).

« Situ (ex)pareja tiene acceso a dispositivos (celular,
laptop, tele, etc) donde se quedé iniciada tu sesion de
google > lo mas probable es que tenga acceso a tu

cuenta de google.

« Si tu teléfono esta viejo, dafiado o tiene pocos re-
cursos > lo mas probable es que funcione lento, se

descargue la bateria rapido o funcione raro.

+ Si estas usando el celular més tiempo del habitual,
debido a la situacién de estrés > lo mas probable es

que la bateria se descargue antes.

 Sitienes muchas aplicaciones instaladas y el alma-
cenamiento interno esta casi lleno > lo mas probable

es que funcione lento, las aplicaciones se cierren
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to, en esta tabla te hacemos un resumen:

JQué creo
que fue ¢Qué podria hacer para detenerlo?
intervenido?
Analizar el dispositivo para detectar posible
Dispositivo mal.ware; revisar apps igstaladas Y permisos;
(celular) revisar apps y funcionalidades dq control
parental; restaurar a valores de fabrica (se
pierden todos los datos); sustituir dispositivo;
\(?ili’leclll,ltlz da Cambiar cpptraseﬁas y métodgs de .
(Google 0 recuperacion de la cuenta; revisar sesiones
Apple ID) iniciadas
Cambiar de niimero (de chip); evitar las
llamadas por linea y SMS, hacer llamadas por
Linea WhatsApps o Signal (que no usan la linea
telefénica telefénica sino internet); quitar teléfono
intervenido de los métodos de recuperacién de
cuentas o autenticacion de dos factores

12




Muchas personas que sienten que fueron hackeadas tienen el
impulso de cambiar de niimero de teléfono (de chip), creyendo
que eso implica un total cambio de vida digital, pero no es asi.
Un cambio de chip no evita un acceso a la cuenta de Google o de
Apple ni tampoco elimina un posible software espia o aplica-

cién de control parental. Esperamos que esta informacion te

ayude a entender mejor y orientar tus futuras acciones.

3. ¢Como funcionan los programas
espia?

Cuando hablamos de un celular hackeado, es comtn
pensar en la palabra malware. Este es un término genéri-
co para referirse a programas maliciosos creados con el
objetivo de causar dafios, robar informacién o espiar dis-
positivos. Existen diferentes tipos de malware, como por
ejemplo: virus, worms, trojanos, adware, ransomware,
RATSs, spyware (jtodas palabras en inglés!). La lista es ex-
tensa y, muchas veces, un s6lo programa puede combi-
nar varios tipos de malware en uno. Sin embargo, vale la
pena prestar especial atencién a los software espia que
son utilizados con el objetivo de recolectar informacion
sin el conocimiento ni consentimiento de la persona ob-

jetivo. Es decir, estan disefiados para ser silenciosos, re-
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Lo mas probable / lo mas comun:

« Acceso a cuentas de Google, Apple o redes socia-
les sin métodos muy técnicos, porque se compartio la
contrasefia, se usa una contrasefa sencilla de deducir,
la misma para todos las cuentas, se compartieron dis-
positivos con las cuentas logueadas, se tienen hijes en
comun que pueden facilitar la contrasefia o tienen ce-
lulares con tus cuentas loguedas. Es decir, acceso a
cuentas aprovechando descuidos, uso de la tecnologia

sin muchas medidas de proteccién, brecha digital, etc.

« Funcionamiento lento/raro del celular o descarga
de bateria, porque es antiguo, tiene pocos recursos,
hay muchas aplicaciones instaladas, se le da mas uso

en una situacion de estrés.

« Tener notificaciones de publicidad invasiva, muy

comun en fabricantes de origen chino cémo Xiaomi.
Por ejemplo:

« Situ (ex)pareja cred y configurd tu cuenta de Goo-

gle en tu teléfono > lo mas probable es que sepa la
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cacion en el proceso. Puedes comprobar enlaces sos-
pechosos en virustotal.com o buscando en internet el

mensaje que te llegd para saber mas.

« Malwarebytes te da una alerta de haber encontra-
do algo sospechoso: Malwarebytes® es una aplicacion
confiable para revisar celulares. Puedes usar la ver-
sion de prueba para revisar tu dispositivo. Si te da una
alerta de haber encontrado alguna aplicacién poten-
cialmente maliciosa, pide ayuda®. jCuidado con otros
antivirus para moviles, muchos traen publicidad muy

invasiva y hasta puedan ser maliciosos!

7. ¢Qué pudo pasar?

Queremos mostrarte aqui un listado de posibles si-
tuaciones y cuanto de comunes/probables son, en base a
nuestra experiencia trabajando con lineas de ayuda fe-
minista. Una de las lineas de ayuda que entrevistamos

llamaba a esta clasificacion “piramide de probabilidad”.

jEsperamos que te sirva para que hacerte a la idea de

qué pudo pasar, pero todo depende tu caso y tu contexto!

9 https://www.malwarebytes.com/es/
10 Ver apartado 9.
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copilando datos de la forma mas imperceptible posible.
Existen software espia mas simples, como los usados en
contextos de relaciones abusivas, y otros mas sofistica-
dos, como los utilizados por gobiernos y otros agentes

maliciosos.

Software espia utilizado en relaciones afecti-
vas (en ingles, Spouseware o Stalkerware)

Estos son software espia simples y accesibles. Gene-
ralmente se anuncian como herramientas de control pa-
rental y pueden adquirirse a bajo costo o incluso gratui-
tamente. Para instalarlos, alguien necesita tener acceso
fisico al celular objetivo y saber exactamente qué hacer,
ya que rara vez estan disponibles en tiendas como Play
Store o App Store. Ademas de la instalaciéon, a menudo es
necesario realizar algunas configuraciones adicionales.
Otra posibilidad es que se envien a través de un enlace
malicioso con la intencién de engafiar a la persona para
que haga clic y descargue la app. En estos casos, el celu-
lar suele pedir permisos como acceso a la ubicacién, ca-
mara o mensajes. Es decir, aunque puedan ser sutiles,
dejan sefiales claras de su instalaciéon o configuracion y

no es dificil detectarlos.
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Software espia sofisticado

Ademas del software espia utilizado en relaciones
afectivas, también existe software espia altamente so-
fisticado, desarrollados por empresas especializadas en
vigilancia digital y, en general, utilizados por gobiernos
en contextos especificos. Estos programas suelen apro-
vechar vulnerabilidades aun desconocidas (vulnerabili-
dad de dia cero') y, en algunos casos, pueden acceder al
dispositivo sin que la persona haga clic alguno. Un ejem -
plo es Pegasus?, un software que gand notoriedad por
haber sido utilizado de forma abusiva para espiar a pe-
riodistas y activistas. Sin embargo, este tipo de tecnolo-
gia tiene un costo muy elevado (de cientos de miles de
ddlares) y no se utiliza de forma masiva o indiscrimina-
da. Son herramientas dirigidas, aplicadas en contextos
muy especificos, y por eso no representan un riesgo real
para el dia a dia de la mayoria de las personas. Son mu-

cho mas dificiles de detectar.

1 https://es.wikipedia.org/wiki/Ataque_de_ d%C3%ADa_ cero
2 https://es.wikipedia.org/wiki/Pegasus_ (spyware)
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cualquier buscador para saber qué es. Presta especial
atencion a las aplicaciones que tenga permisos de ac-
ceso al micr6fono, camara, geolocalizacién o accesi-
bilidad. Pide ayuda’ para la revisién de aplicaciones si

tienes dudas.

+ Google Play Protect esta desactivado: esta es una
funcionalidad de Google Play que impide la instala-
cién de apps maliciosas, si esta desactivado no es
buena sefial. Puedes comprobar su estado siguiendo

esta documentacién de Google®.

+ La opcion “Instalar Apps desconocidas” esta ac-
tivada para algin navegador o el gestor de archivos:
esta opcion permite la instalacién de apps sin hacer
uso de Google Play. Estas apps no pasan por la verifi-

cacion de Google Play y pueden ser maliciosas.

- Hiciste clic en algtn enlace sin fijarte mucho: si te
llegd un mensaje que entendiste como confiable e hi-
ciste clic en el enlace que te indicaba, mantén la cal-
ma, a todes nos puede pasar. Sin embargo, si podria

ser preocupante si se descargd o instald alguna apli-

Ver apartado 9.

https://support.google.com/android/answer/2812853’hl=es
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sistema de internet y se hace masivamente. Mediante
una solicitud de seguimiento NO es posible intervenir

una cuenta ni un celular.

« “Personas desconocidas me hablaron en
WhatsApp o en redes sociales”: hay intentos masivos
de establecer conversaciones por estos medios. Suelen
ser estafas o simplemente formas de comprobar que
un namero existe. Puedes reportar y bloquear o sim-

plemente no contestar.

Estos son algunos indicadores a los que si deberias

prestar atencion:

« Encuentras aplicaciones nuevas que no recono-
ces: pero tranqui, no paniquees demasiado rapido,
hay muchas aplicaciones del sistema que quizas no
reconoces pero que es normal que estén ahi y son ne-
cesarias para que el celular funcione. Si dudas puedes
buscar en internet el nombre de la aplicacién que te
parece sospechosa. Estas son dos webs de referencia
que te pueden ayudar a saber mas sobre una aplica-
ciéon: immuniweb.com y reports.exodus-privacy.eu.org.

También puedes buscar el nombre de la aplicaciéon en
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Registrador de teclado (en inglés, keylogger)

Son programas maliciosos disefiados para capturar y
registrar cada tecla presionada en el teclado de un dispo-
sitivo, monitoreando todo lo que se escribe. Pueden ser
usados para robar contrasenas, datos bancarios, moni-
torear comunicaciones privadas, etc. En celulares, pue-
den estar presentes en aplicaciones de teclado alternati-
vas, herramientas de control parental o software espia
utilizado en relaciones afectivas, o incluso en aplicacio-
nes que abusan de los servicios de accesibilidad para leer

texto en campos sensibles.

4. ¢Aplicaciones para proteger o para
controlar?

Aplicaciones creadas para el control parental, como
Google Family Link, Life360 o aplicaciones de rastreo,
han sido cada vez mas utilizadas en relaciones afectivas
como herramientas de control y vigilancia. Vendidas
bajo el discurso de la seguridad y la proteccién familiar,
muchas terminan siendo usadas por parejas para moni-
torear la ubicacion, el historial de llamadas, redes socia-

les e incluso el tiempo de pantalla, sin consentimiento.
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Ademas de las aplicaciones mas conocidas, también
existe un mercado silencioso de software espia utilizado
en relaciones afectivas que se disfraza como herramien -
tas de control parental pero que claramente fueron dise-
fiadas para ser utilizadas en el contexto de relaciones
afectivas. Muchas de estas pueden encontrarse facil-
mente en la web, no en tiendas oficiales de aplicaciones,
sino en sitios propios de apariencia profesional que ofre -
cen “monitoreo familiar”, “rastreo de empleados” o

“proteccion de seres queridos”.

La linea entre proteccion y control es muy delgada.
En cualquier relacion, ya sea con hijes o con parejas, es
natural querer proteger a quienes se ama. Pero existe
una diferencia fundamental. Cuando el cuidado se con-
vierte en vigilancia sin consentimiento, cuando la pro-
teccion se basa en la desconfianza, lo que parecia pro-
teccion puede rapidamente transformarse en control y

violencia.

5. Seguramente no es hacker

Comparnera, compafiere, creemos que es importante

que tengas esta informacién. Quizas tu pareja o expareja

17
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- “Tengo notificaciones raras”: algunos celulares
de fabricantes chinos (cémo Xiaomi) traen mucha pu-
blicidad en sus aplicaciones. Esta publicidad a veces es
muy invasiva y aparece en forma de notificacion. Re-
visa la configuracion de tus aplicaciones y sus notifi-
caciones. Si sigues con notificaciones que no vinculas
a ninguna aplicacién y no consigues desactivarlas en-

tonces si deberias pedir ayuda®.

« ‘“Veo alertas de virus” en el navegador: lo mas
probable es que estés visitando una webs que esta
mostrando una alerta falsa de virus para que te asus-
tes y hagas clic en ellas. Su intencién suele ser mali-
ciosa. No hagas clic en ninguna alerta, presta aten-
cién, a veces parecen muy reales y es facil confundir-
se. Este es un fenémeno tristemente habitual en in-

ternet®.

« “Me llegaron solicitudes de seguimiento en redes
sociales”: nos llegan cientos de solicitudes se segui-

miento en redes sociales, es algo habitual en el eco-

Ver apartado 9
https://www.incibe.es/ciudadania/blog/que-significan-los-
mensajes-y-notificaciones-que-aparecen-al-navegar-por-
internet
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6. Qué sintomas son preocupantesy
cuales no

En una situacion de estrés y angustia es muy habitual
estar alerta y prestar mucha atencion al comporta-
miento de nuestros dispositivos. De forma similar a
cuando enfrentamos algin problema de salud, que nos
fijamos mas en el comportamiento de nuestro cuerpo y
de pronto identificamos nuevos sintomas que no sabe-
mos si ya estaban antes, desde cuando o si guardan rela-

cién.

Estos son algunos sintomas que puedes empezar a

observar pero que por si solos NO son preocupantes:

« “Siento que la bateria de mi celular se descarga
muy rapido”: probablemente ta celular ya tiene mas
de dos afios, tienes bastantes apps instaladas, estos
dias de estrés te comunicas mas con tus seres queri-
dos y haces un mayor uso de redes sociales; todo ello

hace que la bateria se descargue mas rapido.

« “Mi celular funciona lento”: si tiene muchas apps
abiertas, ya tiene unos afos y no es un modelo muy

potente... es bastante normal que un celu vaya lento.
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dijo que era hacker o que conocia hackers, quizas te hizo
creer que sabe mucho de tecnologia y es capaz de “hac-
kear” dispositivos “por arte de magia”. La realidad es

que no es asi.

La idea de “hacker” que tenemos en la cabeza es s6lo
una ficcion de las peliculas. Sin embargo, funciona en
nuestros imaginarios y nos hace pensar que alguien con
unos conocimientos extraordinarios puede vulnerar los
sistemas de protecciéon de nuestros dispositivos. La ver-
dad es que para que un dispositivo o una aplicacién salga
al mercado tienen que pasar por muchos controles de se-
guridad antes de llegar a tus manos. Hay equipos de per -
sonas que se dedican a hacer este trabajo todos los dias.
Cuando se detecta una vulnerabilidad de seguridad se
lanzan inmediatamente actualizaciones para paliar las

vulnerabilidades.

Por mucho que tu pareja o expareja haya estudiado
informatica, dedique muchas horas en la computadora o
diga que es una persona “experta” en la materia, recuer-

da que:
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- No puede acceder a tu dispositivo de forma re-
mota “por arte de magia”. Para eso tendria que haber
accedido fisicamente al celular y haber instalado alguna
aplicacion para ello. Piensa si pudo tener acceso fisico al
celular, con suficiente tiempo para instalar una app. Si es
asi, puedes hacer una revisiéon de tus apps instaladas o

pedir ayuda para la revision de tu celular?.

- No puede acceder a tus cuentas si no tiene ma-
nera de saber la contrasefia y la cuenta no se quedé ini-
ciada en algun dispositivo que puedas haber compartido
con esta persona. Si tienes dudas: fortalece tus contrase-
fias y revisas las sesiones iniciadas. Si lo necesitas, pue-
des pedir ayuda a una linea de atencién feminista para

que te acompafie en este proceso*.

Ademas, queremos contarte que la mayoria de veces

que alguien dice que es “hacker”, lo que hace es usar:

« Métodos de ingenieria social, es decir, diferentes
formas de influir, manipular o engafiar para que la per-

sona comparta contrasefias o cédigos de seguridad. Pue -

3 Ver apartados 9y 10.
4 Idem
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de utilizar a familiares, amigues o hijes que se tienen en

comun para acceder a esta informacion.

« Fuentes abiertas y datos que hay publicados en in-
ternet para obtener informacién personal de la persona e
incluso simular que ha accedido a dispositivos cuando en

realidad solo ha buscado esos datos en internet.

jCuidado con los correos de recuperacion de las cuentas! No
hace falta saber mucho para hacer clic en “olvidé la contrasefia”
en Instagram, Facebook o cualquier otra red social y que se en-
vie al correo de recuperacion el enlace que permite el cambio de
contrasefia. Si este correo de recuperacion es antiguo, no lo revi-
sas a menudo, tiene la contraseria que usas para todo y lo com-
partiste con tu (ex)pareja... pues fdcilmente puede acceder y
cambiar la contrasefia de tu cuenta. Esta es una forma muy ha-
bitual de acceso no deseado y secuestro de cuentas por parte de
familiares o (ex)parejas. Recuerda poner tu correo electronico

actualizado y protegido con una buena contrasenia.
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